Vereinbarung zur Auftragsverarbeitung
Als Anlage zum Vertrag / zur Leistungsbeschreibung vom [Datum]
- nachfolgend , Leistungsvereinbarung" -
zwischen (XXXX XXX), vertreten durch XXXXXX XXXX

- nachfolgend ,Verantwortlicher™ -
und

TELKO GmbH
Mittlerer Watzenbach 12
07318 Saalfeld

- nachfolgend , Auftragsverarbeiter" -

- beide nachfolgend gemeinsam ,Vertragsparteien® -

wird die folgende Vereinbarung zur Auftragsverarbeitung geschlossen:
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Praambel

Die Vertragsparteien sind mit der Leistungsvereinbarung ein Auftragsverarbeitungsverhaltnis
eingegangen. Um die sich hieraus ergebenden Rechte und Pflichten gemaB den Vorgaben der
europdischen Datenschutz-Grundverordnung und des Bundesdatenschutzgesetzes (BDSG) zu
konkretisieren, schlieBen die Vertragsparteien die nachfolgende Vereinbarung.
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8 1 Anwendungsbereich
Die Vereinbarung findet Anwendung auf die Erhebung, Verarbeitung und Léschung (im
Folgenden: Verarbeitung) aller personenbezogener Daten (im Folgenden: Daten), die
Gegenstand der Leistungsvereinbarung sind oder im Rahmen von deren Durchfiihrung anfallen
oder dem Auftragsverarbeiter bekannt werden. Nicht unter den Anwendungsbereich fallen
Daten von Mitarbeitern des Auftragsverarbeiters, soweit sie ausschlie8lich das
Beschaftigungsverhaltnis mit dem Auftragsverarbeiter betreffen.

8 2 Konkretisierung des Auftragsinhalts
(1) Gegenstand und Dauer der Auftragsverarbeitung sowie Umfang, Art und Zweck der
vorgesehenen Verarbeitung von Daten bestimmen sich nach der Leistungsvereinbarung.

(2) Folgende Datenarten oder -kategorien sind Gegenstand der Verarbeitung durch den
Auftragsverarbeiter: Personaldaten, Rufnummern, E-Mail-Adressen.

8§ 3 Verantwortlichkeit und Weisungsbefugnis

(1) Die Vertragsparteien sind fir die Einhaltung der datenschutzrechtlichen Bestimmungen
verantwortlich. Der Verantwortliche kann jederzeit die Herausgabe, Berichtigung, Anpassung,
Léschung und Einschrankung der Verarbeitung der Daten verlangen.

(2) Zur Gewahrleistung des Schutzes der Rechte der betroffenen Personen unterstitzt der
Auftragsverarbeiter den Verantwortlichen angemessen, insbesondere durch die
Gewadhrleistung geeigneter technischer und organisatorischer MaBnahmen.

(3) Soweit sich eine betroffene Person zwecks Geltendmachung eines Betroffenenrechts
unmittelbar an den Auftragsverarbeiter wendet, wird der Auftragsverarbeiter dieses Ersuchen
unverzuglich an den Verantwortlichen weiterleiten.

4 Der Auftragsverarbeiter darf Daten ausschlieBlich im Rahmen der Weisungen des
Verantwortlichen verarbeiten, sofern er nicht zu einer anderen Verarbeitung durch das Recht
dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist; in einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit.

(5) Der Auftragsverarbeiter hat den Verantwortlichen unverziglich zu informieren, wenn
er der Meinung ist, eine Weisung verstoBe gegen datenschutzrechtliche Vorschriften. Der
Auftragsverarbeiter ist berechtigt, die Durchflihrung der entsprechenden Weisung solange
auszusetzen, bis sie von Seiten des Verantwortlichen bestatigt oder geandert wird.

(6) Anderungen des Verarbeitungsgegenstandes mit Verfahrensidnderungen sind
gemeinsam abzustimmen und zu dokumentieren. Auskiinfte an Dritte oder die betroffene
Person darf der Auftragsverarbeiter nur nach vorheriger ausdricklicher schriftlicher
Zustimmung durch den Verantwortlichen erteilen. Der Auftragsverarbeiter verwendet die
Daten flr keine anderen Zwecke und ist insbesondere nicht berechtigt, sie an Dritte
weiterzugeben. Kopien und Duplikate werden ohne Wissen des Verantwortlichen nicht erstellt.

(7) Die Verarbeitung der Daten im Auftrag des Verantwortlichen findet ausschlieBlich auf
dem Gebiet der Bundesrepublik Deutschland statt. Die grundlegenden Voraussetzungen fir
die RechtmaBigkeit der Verarbeitung bleiben unberihrt.

(8) Der Auftragsverarbeiter stellt sicher, dass ihm unterstellte natirliche Personen, die
Zugang zu Daten haben, diese nur auf Anweisung des Verantwortlichen verarbeiten. Einer



Seite4 | 7
Verarbeitung von Daten auBerhalb der Betriebsrdume des Auftragsverarbeiters (z.B.
Telearbeit, Heimarbeit, Home Office, mobiles Arbeiten) wird ausdriicklich zugestimmt.

8§ 4 Beachtung zwingender gesetzlicher Pflichten durch den Auftragsverarbeiter

(1) Der Auftragsverarbeiter stellt sicher, dass sich die zur Verarbeitung der Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Dies umfasst auch die Belehrung Uber die in diesem
Auftragsverarbeitungsverhaltnis bestehende Weisungs- und Zweckbindung.

8 5 Technisch-organisatorische MaBnahmen und deren Kontrolle

(1) Die Vertragsparteien vereinbaren die in dem Anhang ,Technisch-organisatorische
MaBnahmen" zu dieser Vereinbarung niedergelegten konkreten technischen und
organisatorischen SicherheitsmaBnahmen. Der Anhang ist Gegenstand dieser Vereinbarung.

(2) Technische und organisatorische MaBnahmen unterliegen dem technischen Fortschritt.
Insoweit ist es dem Auftragsverarbeiter gestattet, alternative addquate MaBnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der in dem Anhang ,Technisch-organisatorische
MaBnahmen" festgelegten MaBnahmen nicht unterschritten werden. Wesentliche Anderungen
sind zu dokumentieren.

(3) Der Verantwortliche kann sich nach Terminvereinbarung zu Prifzwecken in den
Betriebsstatten des Auftragsverarbeiters zu den Ublichen Geschaftszeiten ohne Stérung des
Betriebsablaufs von der Angemessenheit der MaBnahmen zur Einhaltung der gesetzlichen
Vorgaben oder der zur Durchfihrung dieses Vertrages erforderlichen technischen und
organisatorischen Erfordernisse liberzeugen.

(4) Der Auftragsverarbeiter stellt dem Verantwortlichen gegen Aufwandsentschadigung
dariber hinaus alle erforderlichen Informationen zur Verfligung, die er fir die Prifungen nach
Absatz 4 sowie fiir eine Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fir
den Schutz der Daten bendtigt.

(5) Der Auftragsverarbeiter hat im Benehmen mit dem Verantwortlichen alle erforderlichen
MaBnahmen zur Sicherung der Daten bzw. der Sicherheit der Verarbeitung, insbesondere auch
unter Berlcksichtigung des Stands der Technik, sowie zur Minderung maéglicher nachteiliger
Folgen flir Betroffene zu ergreifen.

8§ 6 Mitteilung bei VerstoBen durch den Auftragsverarbeiter

Der Auftragsverarbeiter unterrichtet den Verantwortlichen bei schwerwiegenden Stérungen
seines Betriebsablaufes, bei Verdacht auf VerstdBe gegen diese Vereinbarung sowie
gesetzliche Datenschutzbestimmungen, bei VerstéBen gegen solche Bestimmungen oder
anderen UnregelmaBigkeiten bei der Verarbeitung der Daten des Verantwortlichen.

8§ 7 Loschung und Riickgabe von Daten
(1) Uberlassene  Datentrdger und Datensdtze verbleiben im  Eigentum des
Auftragsverarbeiters.

(2) Nach Abschluss der vertraglich vereinbarten Leistungen hat der Auftragsverarbeiter
samtliche Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbestdnde datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und
Ausschussmaterial.

(3) Der Auftragsverarbeiter kann Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemaBen Datenverarbeitung dienen, entsprechend der jeweiligen
Aufbewahrungsfristen bis zu deren Ende auch Gber das Vertragsende hinaus aufbewahren.
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Fur die nach Satz 1 aufbewahrten Daten gelten nach Ende der Aufbewahrungsfrist die
Pflichten nach Absatz 2.

§ 8 Subunternehmen

(1) Der Auftragsverarbeiter darf weitere Auftragsverarbeiter (Subunternehmen) ohne
vorherige Zustimmung des Verantwortlichen in Anspruch nehmen. Mit deren Beauftragung
erklart sich der Verantwortliche einverstanden. Nicht als Leistungen von Subunternehmen im
Sinne dieser Regelung gelten Dienstleistungen, die der Auftragsverarbeiter bei Dritten als
Nebenleistung zur Unterstlitzung der Auftragsdurchfiihrung in Anspruch nimmt, beispielsweise
Telekommunikationsdienstleistungen. Der Auftragsverarbeiter ist jedoch verpflichtet, zur
Gewahrleistung des Schutzes und der Sicherheit der Daten des Verantwortlichen auch bei
fremd vergebenen Nebenleistungen angemessene Vereinbarungen zu treffen.

(2) Kommt das Subunternehmen seinen datenschutzrechtlichen Verpflichtungen nicht
nach, so haftet der Auftragsverarbeiter nicht gegeniiber dem Verantwortlichen fir die
Einhaltung der Pflichten des Subunternehmens.

8§ 9 Datenschutzkontrolle

Der Auftragsverarbeiter verpflichtet sich, der/dem Datenschutzbeauftragten des
Verantwortlichen sowie der zustandigen Aufsichtsbehdrde zur Erflllung ihrer jeweiligen
gesetzlichen zugewiesenen Aufgaben im Zusammenhang mit diesem Auftrag nach
Terminvereinbarung Zugang zu den Ublichen Geschaftszeiten zu gewdhren.

8§ 10 Schlussbestimmungen

(1) Anderungen und Ergédnzungen dieser Anlage und aller ihrer Bestandteile -
einschlieBlich etwaiger Zusicherungen des Auftragsverarbeiters - bediirfen einer schriftlichen
Vereinbarung und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw.
Erganzung dieser Bedingungen handelt. Dies gilt auch fir den Verzicht auf dieses
Formerfordernis.

(2) Sollten einzelne Regelungen dieser Vereinbarung unwirksam oder undurchfihrbar
sein, wird davon die Wirksamkeit der tibrigen Regelungen nicht berihrt. An die Stelle der
unwirksamen oder undurchfitihrbaren Regelung tritt diejenige wirksame und durchfiihrbare
Regelung, deren Wirkungen der Zielsetzung am nachsten kommt, die die Vertragsparteien
mit der unwirksamen oder undurchfiihrbaren Bestimmung verfolgt haben. Die vorstehenden
Bestimmungen gelten entsprechend fir den Fall, dass sich die Vereinbarung als lickenhaft
erweist.

Datum, Ort Datum, Ort

Unterschrift (Verantwortlicher) Unterschrift (Auftragsverarbeiter)

Anhang Seite 1 | 2
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Anhang ,Technisch-organisatorische MaBnahmen®

zur Vereinbarung zur Auftragsverarbeitung vom [Datum] zwischen
XXXXX XXXX
und TELKO GmbH

§ 5 der Vereinbarung zur Auftragsverarbeitung verweist zur Konkretisierung der technisch-
organisatorischen MaBnahmen auf diesen Anhang.

8§ 1 Technische und organisatorische SicherheitsmaBnahmen

Die Vertragspartner verpflichten sich, geeignete technische und organisatorische MaBnahmen
so durchzufiihren, dass die Verarbeitung der Daten im Einklang mit den gesetzlichen
Anforderungen erfolgt und der Schutz der Rechte der betroffenen Person in angemessener
Form gewahrleistet ist.

8§ 3 Konkretisierung der EinzelmaBnahmen
(1) Im Einzelnen werden folgende MaBBnahmen bestimmt, die der Umsetzung der Vorgaben

des Art. 32 DSGVO dienen:

Nr. | MaBnahme

Umsetzung der MaBnahme

1. | Zutrittskontrolle

Unbefugten ist der Zutritt zu
Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet
werden, zu verwehren.

Schlissel, Schliisselvergabe,
Uberwachungseinrichtung, Alarmanlage,
Tiirsicherung

2. | Zugangskontrolle

Es ist zZu verhindern, dass
Datenverarbeitungssysteme von
Unbefugten genutzt werden kénnen.

Technische (Kennwort- / Passwortschutz) und
organisatorische (Benutzerstammsatz)
MaBnahmen hinsichtlich der
Benutzeridentifikation und Authentifizierung,
Verwendung von dem Stand der Technik
entsprechenden Verschliisselungsverfahren

3. | Auftragskontrolle

Es ist zu gewahrleisten, dass
personenbezogene Daten, die im
Auftrag verarbeitet werden, nur
entsprechend den Weisungen des

Verantwortlichen verarbeitet werden
koénnen.

eindeutige Auftragsgestaltung, Kontrolle der
Vertragsausfiihrung, Abnahmen

4. | Verfiigbarkeitskontrolle

Es ist zu gewahrleisten, dass
personenbezogene Daten gegen
zuféllige Zerstérung oder Verlust

geschutzt sind.

Die Daten sind gegen zuféllige Zerstérung
oder Verlust geschiitzt (Backup-Verfahren,
Spiegeln von Festplatten, unterbrechungsfreie
Stromversorgung, Firewall)
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Datum, Ort Datum, Ort

Unterschrift (Verantwortlicher) Unterschrift (Auftragsverarbeiter)



